VdS

Fachinformation Sicherungstechnik

Ubergabesysteme flir Schlissel

Prif- und Anerkennungsgrundlagen:

VdS Prifvereinbarung WB 05/n:
Schlissellibergabesysteme fir Autoschlissel

Ausgesprochene Anerkennungen

Klasse

Sind die Anforderungen nach der o.g. Prifvereinbarung erflillt, erfolgt die Zertifizierung.
Die Anforderungen sind abhangig vom Einsatzort des Systems.
Eine Unterteilung in Anerkennungsklassen findet nicht statt.

Systemanforderungen (Ausz

ug)

Berechtigungen

Der Betreiber muss Benutzerberechtigungen vergeben und entziehen kénnen.

Codes

PIN-Codes miissen mindestens 5-stellig sein.

Freigabe von Schliiisseln

Vor jeder Freigabe von Schliisseln muss sich der Benutzer — berechtigt — identifizieren.

Nutzererkennung Der Eingabevorgang ist einem Benutzer eindeutig zuzuordnen.
Fremdeinwirkung Dritte diirfen den Ein-/Ausgabevorgang von Schliisseln nicht beeinflussen kdnnen.
Falscheingaben Bei falscher Eingabe des PIN-Codes wird die weitere Codebearbeitung verzogert.
Nachverfolgung Bedienvorgange sind zu speichern; 200 Speicherplatze sind vorzusehen.

Materielle Schliissel

Bei materiellen Identifikationsmerkmaltragern ist dem Kopieren entgegen zu wirken.

Eine Notstromversorgung muss bei Stromausfall das Beenden eines bereits begonnen

Stromversorgung Bedienvorganges sicherstellen.

, Die Rechnereinheit muss sich wie die verwalteten Schliissel im (mechanisch, ggf. auch
Konstruktion elektronisch) gesicherten Bereich des Systems befinden.
Verankerung Schllssellibergabesysteme miissen gegen Wegnahme gesichert sein

(Einsatz im Bereich” 0 bis 1)

(Anforderungen an die Verankerung gemaf VdS 2528).

" Bereich 0:
Bereich 1:
Bereich 2:
Bereich 3:
Bereich 4:

jederzeit frei zuganglich; Beispiel: Gebaudevorplatz, Stralle

Zugang mit einfacher Zutrittskontrolle; Beispiel: Kundenbereich auRerhalb der Geschéaftszeit; Foyer
Zugang mit einfacher personeller Uberwachung; Beispiel: Kundenbereich wihrend der Geschéftszeit
gebaudeinterner Fremdbereich; Beispiel: Rdume von Verbundpartnern, Mietern, Fremdunternehmen
interner Bereich mit starker Zutrittskontrolle; Beispiel: Interne Raume, die ausschlieRlich vom

Betreiber oder besonders Berechtigten begangen werden kdnnen

Bereich 5:

interner Bereich mit sehr starker Zutrittskontrolle; Beispiel: Interne Raume, die nur besonders

legitimierte Personen begehen kénnen, etwa die hauseigene Wachzentrale
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Uberwachung (EMA)
(Einsatz im Bereich 0 bis 1)

SchlUsseliibergabesysteme missen fur die Anbindung an eine Einbruchmeldeanlage
ausgerustet sein (alle Anlagenteile, die in eine VdS-anerkannte EMA einbezogen wer-
den, mussen VdS-anerkannt sein).

Uberwachung (EMA)
(Einsatz im Bereich 2 bis 4)

SchlUsseliibergabesysteme missen fur die Anbindung an eine Einbruchmeldeanlage
vorgeristet sein.

UberwachungsmalRnamen

- Uberwachung auf Durchbruch (bei Gehause und Tiir)
- Offnungsiiberwachung

—  Verschlussiberwachung

-~ Uberwachung auf Wegnahme

—  Optional: Sperreinrichtung, Schalteinrichtung

Anforderungen an das
Umweltverhalten

Je nach Einsatzgebiet sind Priifungen geman VdS 2110 zu durchlaufen:

—  Klimabestandigkeit

—  Schutz gegen Fremdkdrper und Wasser
—  Korrosionsschutz

— Mechanische Beeinflussung

—  Betriebsspannungsbeeinflussung

—  Elektromagnetische Vertraglichkeit

Gewaltsamer Zugriff auf
verwaltete Schliissel "

Es erfolgen manuelle Prifungen durch einen erfahrenen Prifer, der iber genaue
Kenntnis der vollstandigen Konstruktion des Ubergabesystems verfligt.

Zugriff direkt
nach der Schliisseleingabe

Ein unmittelbarer Zugriff auf deponierte Schlissel (,Abfischen®, ,Umlenken®, ,Riickbe-
foérdern® u.a.), darf nicht méglich sein (Nettoprifdauer nach Vorarbeiten: 10 min).

Zugriff auf die Die Anforderungen an den Zugriffsschutz der Aufnahmeeinheit richten sich nach dem
Aufnahmeeinheit Einsatzgebiet (Bereich der Aufstellung).
Bereich 0 — Es gelten die Anforderungen an Wertbehaltnisse gemal VdS 2450, Grad Il
Bereich 1 — Es gelten die Anforderungen an Wertbehaltnisse gemal VdS 2450, Grad Il
Bereich 2 —  Widerstandszeit bei der manuellen Priifung ohne EMA-Anbindung: > 3 min
— Verwendete Werkzeugsatze: Grundwerkzeugsatz sowie Satz A, B und C
Bereich 3 —  Widerstandszeit bei der manuellen Prifung ohne EMA-Anbindung: > 15 min
ereic — Verwendete Werkzeugsétze: Grundwerkzeugsatz sowie Satz A, B und C
Bereich 4 —  Widerstandszeit bei der manuellen Prifung ohne EMA-Anbindung: > 3 min
— Verwendete Werkzeugsatze: Grundwerkzeugsatz sowie Satz A
Bereich 5 —  Keine Anforderungen zur mechanischen, manuellen Prifung
—  Schraubendreher (Klingenbreite 6 mm)
— Kombizange (Léange 200 mm)
g\’ L‘I’gZdL‘;V‘jr kzeugsatz ~ Hammer (200 g nach DIN 1041)
g —  Pinzette
—  Klebeband

Werkzeugsatz A (Auszug)

—  Schraubendreher (Klingenbreite 10 mm)
— Holzkeile (L/B/H 200/80/40 mm)
—  Wasserpumpenzange (Lange 240 mm)

Werkzeugsatz B (Auszug)

— Nageleisen (Lange 800 mm)

Werkzeugsatz C (Auszug)

— Faustel (1,25 kg nach DIN 6475)

— Axt/Beil (Lange 350 mm)

—  Flachmeifiel (Schneide 30 mm, Lange 250 mm)
— Metallsage

— Blechschere

Die vollstandigen Prufvereinbarungen kdnnen per E-Mail im Labor fir mechanische Sicherungstechnik
(security@vds.de) angefordert werden.

" Alle Zeitangaben sind als so genannte Laborzeiten zu verstehen. Die Angriffszeiten verlangern sich in praxi (aufgrund gerin-
gerer Kenntnisse und/oder schlechterer Werkzeugausstattung der Tater) erfahrungsgemaf um ein Vielfaches.
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