Copyright by: BHE Bundesverband Sicherheitstechnik e.V., BDSW Bundesverband der Sicherungswirtschaft, Polizeiliche Kriminalpréavention

der Lander und des Bundes, VdS Schadenverhiitung GmbH, Zentralverband Elektrotechnik- und Elektroindustrie e.V.

Ansprechpartner: J. Crauser (BHE), Tel.: 06386/9214-14, Mail: j.crauser@bhe.de

vas| ZVEl:

Die Elektroindustrie

Merkblatt fir Gefahrenmeldeanlagen

Hinweise und Pflichten fiir Betreiber von Videoiiberwachungsanlagen (VUA/VSS)
Sehr geehrter Betreiber,

Sie haben sich fiir eine hochwertige VUA entschieden. Damit lhre VUA auf Dauer optimal
funktioniert bedarf es lhre Mithilfe.

Hierzu bitten wir Sie um Beachtung der folgenden Hinweise:

e Sie wurden eingehend und umfassend in die Bedienung und Funktionalitat lhrer VUA
durch lhre Fachfirma eingewiesen. lhre Fachfirma steht Ihnen jederzeit fir weitere Fragen
zur Verfigung. Ein Betriebsbuch wurde lhnen ausgehéandigt.

e Weisen Sie lhre Mitbewohner, Mitarbeiter und/oder andere Personen, die mit dem Betrieb
des Sicherheitssystems zu tun haben, auf das Vorhandensein und dessen Handhabung
hin. Bitte achten Sie darauf, dass Sie und/oder die eingewiesene(n) Person(en) das erfor-
derliche Wissen auf dem aktuellen Stand halten (z. B. Schulung/Einweisung durch Ihre
Fachfirma).

¢ Sie haben eine umfassende Anlagen-Dokumentation erhalten. Bitte bewahren Sie diese
Unterlagen an einem sicheren Ort auf, der nicht jedem zugénglich ist, aber dennoch einen
schnellen Zugriff fir Sie und Ihre Fachfirma jederzeit sicherstellt.

e Gehen Sie sorgfaltig mit den Zugangsdaten, Passwortern und Codes um, die lhnen lhr
Errichterunternehmen fir die VUA Uibergeben hat. Durch die zunehmende Digitalisierung
steigt das Risiko von Angriffen durch sogenanntes ,Social Engineering®. Damit werden
sensible Daten wie Passworter oder andere Zugangsdaten ausgespaht, beispielsweise
durch Telefonanrufe oder fingierte E-Mails an Mitarbeiter. Sensibilisieren Sie daher alle
betroffenen Personen, die liber die Zugangsdaten verfiigen kénnen.

e Sorgfalt und Aufmerksamkeit beim Betrieb und der Handhabung lhrer VUA sind unerlass-
lich. Die Bedienungs- und Betriebsanleitungen sind zu beachten und einzuhalten.

o Prifen Sie regelmaRig die Funktionen der Anlage in dem Umfang, den lhre Fachfirma
Ihnen bei der Ubergabe erlautert hat.

e Uberprufen Sie regelmaRig, ob die Sichtfelder der Kameras (z.B. durch Bepflanzungen
oder Verschmutzungen) beeintréachtigt sind und schaffen Sie ggf. Abhilfe.

e  Bei Nutzungs- und/oder baulichen Anderungen der durch die VUA tiberwachten Bereiche
ist die Fachfirma zwecks evtl. Anpassung zu informieren.

e Insbesondere durch Nutzungsédnderungen kdnnen Falschalarme ausgeltst werden oder
datenschutzrechtliche Belange tangiert werden. Hierdurch kénnen Kosten bei lhnen und
Dritten entstehen, fur die Sie unter Umstanden einstehen mussen.

e Alle geplanten Verénderungen an der Kommunikationsinfrastruktur missen unverztiglich
mitgeteilt und zwischen den Vertragspartnern abgestimmt werden. Veréanderungen kon-
nen die Funktion der Anlage wesentlich beeintrachtigen.
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e Tragen Sie alle Ereignisse der VUA (z.B. Stérungen und Ausfélle) in das lhnen tbereig-
nete Betriebsbuch ein und informieren Sie zeitnah lhre Fachfirma tber jede auftretende
Stoérung, Meldung oder Funktionsbeeintrachtigung. Das Betriebsbuch muss sicher aufbe-
wahrt werden. Bei Schaden an der Anlage und Stérungen nehmen Sie Ihre VUA nicht in
Betrieb, sondern benachrichtigen lhre Fachfirma.

e Als Betreiber einer VUA sind Sie gemaR den einschlagigen Normen/Richtlinien verant-
wortlich dafiir, dass eine regelméaBige Instandhaltung der VUA durchgefiihrt wird. Diese
MalRnahmen dienen der Prifung der zuverlassigen Funktion lhrer Anlage und einer dau-
erhaften Aufrechterhaltung lhres Sicherungskonzeptes.

e Im Rahmen der Instandhaltung wird Ihr Errichterunternehmen auch prifen, ob wichtige,
sicherheitsrelevante Updates fiir die Komponenten lhrer VUA vorliegen und diese instal-
lieren. Uberpriifen Sie regelmaRig, ob es beispielsweise fiir Inre VUA-App oder lhren Rou-
ter Updates gibt und installieren Sie diese. Lassen Sie sich dazu von lhrem Errichterun-
ternehmen beraten.

¢ Bilddaten enthalten in der Regel Informationen, die einer bestimmten oder bestimmbaren
natlrlichen Person zugeordnet werden kénnen. Sie kdnnen damit datenschutzrechtlichen
Bestimmungen unterliegen, deren Grundlagen unter anderem im Grundgesetz, der Euro-
paischen Datenschutzgrundverordnung (EU-DSGVO), dem Bundesdatenschutzgesetz
(BDSG) und in den Datenschutzgesetzen der Lander niedergelegt sind. Die Frage, ob und
welche Datenschutzbestimmungen beim Betrieb von Videosystemen zu beachten sind,
ist stark von den unternehmensinternen Rahmenbedingungen vor Ort abhangig und kann
deshalb nur von lhnen als Betreiber selbst beantwortet werden.

e Missen durch auRergewohnliche MaRnahmen Teile der Uberwachung abgeschaltet wer-
den, setzen Sie sich unbedingt mit Ihrer Fachfirma in Verbindung, die Sie gerne uber die
weitere Vorgehensweise und die Notwendigkeit bzgl. der erforderlichen Ersatzmafinah-
men informiert und gemeinsam mit Ihnen abstimmit.

Insbesondere sind zu bertcksichtigen:
- Baumalinahmen - geandertes Sicherungskonzept
- Erweiterung - Gerist am Haus

Wichtige Information zum Thema Vorprifung und Falschalarme durch die Polizei:

Um einen unnétigen Polizeieinsatz zu verhindern, sind Bilder sorgfaltig zu prifen, bevor die
Polizei alarmiert wird. Polizeieinsatze aufgrund von Falschalarmen sind in der Regel kosten-
pflichtig.

Weitere Fragen beantworten wir lhnen gerne. Rufen Sie uns an.

(Firmenanschrift/Kontaktinformationen der Fachfirma eintragen)
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