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Informationsdokument in Ergéanzung zur DIN VDE 0833-3

1 Sicherungskonzept

1.1 Allgemeines

Die EMA ist Teil eines Sicherungskonzeptes, fur dessen Abstimmung und Aufrechterhaltung der Be-
treiber der EMA verantwortlich ist. Der Errichter sollte den Betreiber bei der Integration der EMA in ein
betreiberseitiges Gesamtkonzept beraten und unterstitzen.

Liegt betreiberseitig (noch) kein Sicherungskonzept vor, ist ein solches mit allen Beteiligten
(z. B. Errichter, Versicherer, Polizei) zu erstellen.

1.2 Bedrohungsanalyse und Schutzzielfestlegung

Voraussetzung fur die Erstellung eines Sicherungskonzeptes ist eine zuvor durch den Betreiber
durchgefiihrte Bedrohungsanalyse und Schutzzielfestlegung. Diese ist fiir die Konzeption der EMA
heranzuziehen.

Besteht noch keine Bedrohungsanalyse und Schutzzielfestlegung, hat der Betreiber, ggf. gemeinsam
mit dem Errichter, eine solche durchzufihren und zu bewerten. Dabei ist der Gefahrdungsgrad fur
Personen und Sachen zu ermitteln.

Das Ergebnis sollte schriftlich dokumentiert werden.

1.3 Aufbau und Inhalt des Sicherungskonzeptes

Das Sicherungskonzept muss die EMA als Teil einer dreigliedrigen Sicherheitsstrategie beinhalten.
Die Strategie besteht aus

— baulich-mechanischen MalRnahmen zum Erreichen eines hinreichenden Widerstandszeitwertes
— elektronischen MalRnahmen zur frihzeitigen Erkennung von Einbruchversuchen

— organisatorischen MalRhahmen zur Unterstitzung des sicheren und falschalarmfreien Betriebes und
zur situationsgerechten Reaktion im Alarm- oder Storungsfall (siehe Intervention).
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Das Sicherungskonzept muss das Zusammenwirken der drei strategischen Bestandteile in Bezug auf die
konkreten Gegebenheiten und Maflinahmen beschreiben. Dabei sind die im Rahmen der Bedrohungs-
analyse und Schutzzielfestlegung sowie Schwachstellenanalyse erkannten Aspekte zu berticksichtigen
(siehe Bild 1):

Aktiv sichern Uberwachen
und schiitzen und melden

durch bauliche durch elektronische
MaRnahmen und optische
und mechanische / . Systeme
Sicherungs-und / Uberwachung
Schutzeinrich- und Schutz

tungen von Leben und
Sachwerten

Organisatorisch unterstiitzen
durch Zutrittsregelungen,
Verhaltensregeln und
Interventionsregeln

Bild 1: Bestandteile eines Sicherungskonzeptes

Das Sicherungskonzept ist schriftlich zu erstellen und sollte zwischen Betreiber und Risikotréger ab-
gestimmt werden.

1.4 Anforderungen und Mindestinhalte

Das Sicherungskonzept muss in Abhangigkeit der zu ermittelten Risiken und Schwachstellen mindes-
tens folgende Aspekte beriicksichtigen:

identifizierte Bedrohungen

— Schutzziele

— zu erwartende Taterstrategie

— bauliche Schwachstellen mit Auswirkung auf die Sicherheit, z. B. Leichtbauwénde

— besonders gefahrdete Einstiegsmaoglichkeiten (z. B. nicht einsehbare Zugange, Fenster und Dachluken)

— Besonderheiten in der Gebaudenutzung (z. B. unterschiedliche Nutzungszeiten benachbarter Raumlichkeiten,
Fruhanlieferung)

— Zusammenwirken baulich-mechanischer und elektronischer MaRnahmen zur friihzeitigen Detektion (siehe Bild 2)
— Anforderungen an Turen im Verlauf von Flucht- und Rettungswegen oder Brandschutztiiren
— Anforderungen/Auflagen (z. B. Versicherer, baurechtlich)

— festgelegte MalRhahmen
— Versicherungsvorgaben (z. B. Betriebsart und Sicherungsklasse(n)/-bereiche)

—  Uberwachungsumfang unter Beriicksichtigung der Leistungsfahigkeit und -grenzen der geplanten Uberwachungs-
maflnahmen/Melder

— MaRRnahmen zum Personenschutz

— erforderliche Festlegungen fiir den stérungsfreien Betrieb (z. B. Vermeidung von Falschalarmen, organisatorische
Festlegungen zur Scharfschaltung, zur Instandhaltung)
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— Maf3nahmen zur Erkennung neuer Schwachstellen/Risiken (auch im Rahmen der Instandhaltung)

— Malnahmen zur Alarmverifikation (z.B. gemé&f3 Informationsdokument der Verbénde (BHE, ZVEI, VdS, Polizei,

ZVEH, BDSW))

— Alarmbearbeitung (z.B. welche Meldungen werden an welche Stelle Ubertragen, Interventionsmaf3nahmen)

— Vernetzung der EMA mit anderen Systemen (z. B. Videotiberwachungsanlage, Zutrittskontrollanlage, Perimeter-

schutz, Gebaudeleittechnik)

— Remote-Dienstleistungen

Hinsichtlich der Einbruchmeldeanlage (EMA) ist im Sicherungskonzept zu verdeutlichen, wie Einbru-
che/Einbruchversuche mdglichst frihzeitig erkannt und gemeldet werden. Ein Zusammenwirken von
Elektronik und Mechanik muss so ausgefiihrt werden, dass Falschalarme so weit wie mdglich ausge-

schlossen sind.

Um eine bestmogliche Verlasslichkeit von MalRnahmen zur Alarmverifikation zu erreichen, sollte die
Alarmverifikation im Sinne des Informationsdokumentes der Verbande (s.0.) entweder als Videol6-
sung oder als Kombination einer Video-/Audioldsung realisiert werden. Durch diese zeitnahe Verifika-
tion eines von der Einbruchmeldeanlage signalisierten Alarms werden Interventionskrafte (z. B. Poli-
zei) in die Lage versetzt, auf bestétigte Falle von Einbriichen oder Einbruchversuchen ohne Zeitver-

zug zu reagieren.
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Bild 2: Interventionszeiten
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Muster-Sicherungskonzept 1

Quelle: Gemeinsame(s) VdS-Attest/Anlagenbeschreibung der Verbédnde BHE Bundesverband Sicher-
heitstechnik e.V., Zentralverband Elektrotechnik- und Elektronikindustrie e.V. (ZVEI), der Polizei und
VdS Schadenverhiitung GmbH (VdS)

Schutzziele
Identifizierte Bedrohungen Tat/Ereignis Tat/Ereignis ver- Schwachstellen 2 MaRnahmen Bemerkungen ¥
friihzeitig erken- | meiden bzw. er-
nen schweren
I:' Einbruch I:' I:'
Uberfall/Geisel-
D nahme I:' I:'
] [] []
1Y ] ]
HE [] []
1Y ] ]

U sonstige Bedrohungen (z. B. Diebstahl, Wasser, Gas, Brand, Betriebs-Sabotage, Vandalismus,
Brandstiftung, Anschlage, Betriebsspionage)

2 liber das normale Maf hinausgehende Schwachstellen, fur die zuséatzliche MaBnahmen festgelegt
werden; vgl. dazu auch die unten aufgelisteten, typischen Schwachstellen

3 z. B. folgende MalRnahmen:

— baulich-mechanische MafRnahmen zum Erreichen eines hinreichenden Widerstandszeitwertes

— elektronische MafRnahmen zur frihzeitigen Erkennung von Einbruchversuchen

— organisatorische MalRBnahmen zur Unterstiitzung des sicheren Betriebes und zur situationsge-
rechten Reaktion im Alarm- oder Stérungsfall

4 gof. Differenzierung nach Ort/Raum/Tageszeit etc.
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Muster-Sicherungskonzept 2

Wurden ausschlieBlich die Schutzziele ,Einbruch® und ,Uberfall/Geiselnahme* festgelegt, kann alternativ zu ei-
nem eigenen Sicherungskonzept auch die nachfolgende Tabelle verwendet werden:

Bedrohung Ziele Besondere Schwach- | MalRnahmen Bemerkungen
stellen*
Bedrohung 1: Ein- Ziel 1: Tat/Ereignis MaRRnahme 1: EMA ge-
bruchdiebstahl verhindert bzw. er- maf vVdS 2311 und Ein-
schweren stufung gemar Betriebs-

artenverzeichnis
Ziel 2: Auswirkung
verringern

*) Uber das normale Mal3 hinausgehende Schwachstellen, fir die zusatzliche Maflinahmen festgelegt
werden; vgl. dazu nachfolgende Hinweise zum Sicherungskonzept

Hinweise zum Sicherungskonzept

Im Folgenden sind einige typische Schwachstellen aufgefiihrt, die dabei helfen sollen, die konkreten
Umstande vollstandig zu erfassen.

Einbruch

bauliche Schwachstellen, z. B Leichtbauwande

nicht einbruchhemmend ausgefiihrte Fenster / Tlren

besonders gefahrdete Einstiegsmoglichkeiten (z.B. nicht einsehbare Zugénge und Fenster,
Dachluken)

Flucht- und Rettungswege

Kletterhilfen, z. B. Mllltonnen, Rankgitter, Gerlste, Balkone, Dachleitern, Nachbargebaude,
Klimageréate, Warmepumpen, Feuerleitern, Baume

Abgelegenheit des Objektes

Anonyme Umgebung, z. B. Gewerbegebiet

Gebaudenutzung (z. B. langere Zeit ungenutzt)

Schlecht einzusehendes Objekt (z. B. Bewuchs, Beleuchtung, Bebauung, Umfriedung)
Anfalligkeit fur Blitzeinbriiche

Lange Interventionszeiten

Uberfall/Geiselnahme

besonderer Anreiz durch hohe Wertkonzentration (z. B. Juwelier, Kreditinstitut)
Einsehbarkeit (Anzahl anwesender Personen, Aufenthaltsort)
Leichte Zuganglichkeit (z. B. wahrend der Geschaftszeiten)

Diebstahl
e Leichte Zugénglichkeit der Waren
e Hohe Wertkonzentration
e Leicht und unaufféllig zu transportierende Waren
e Unbeobachtete Bereiche
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