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Der Alarm Transmission
Service Provider (ATSP)

AUTOR: DIPL.-WIRTSCHAFTSJURIST (FH) SEBASTIAN BROSE

Die Welt der Alarmiiber-
tragung ist im stindigen
Umbruch. Griinde dafiir
sind nicht nur die vielfdlti-
gen Normendnderungen
der letzten zehn Jahre. Auch
der technologische Wandel
der Telekommunikations-
netze hin zu moderner
IP-basierter Architektur,
das Zusammenwachsen der
Gewerke, modulare Ansat-
ze, neue Geschdftsmodelle
der Sicherheitsdienstleister
und vieles mehr sorgen da-
fiir, dass sowohl technisch,
als auch organisatorisch
viele Zahnrdder perfekt
aufeinander abgestimmt
ineinandergreifen miissen,
damit das Entscheidende
sichergestellt ist: dass ein
Alarm schnell am richtigen
Ort angezeigt und bearbei-
tet wird.

Die Sicherungskette wurde erstmals
definiertin den Richtlinien VdS 3138.
Das zustandige Normungsgremium
der DIN VDE 0827-11 iibernahm eini-
ge Zeit spater die VdS-Definition in
die Norm. Mit der Sicherungskette
wurden zum ersten Mal die Zustan-
digkeiten beider Alarmiibertragung
sowie der Alarmbearbeitung mo-
dular beschrieben und abgegrenzt
— sowohl technisch (,Technischer
Dienst“), als auch organisatorisch
(,Alarmdienst“). Damit wurde die
sich abzeichnende Modularisierung
in der Alarmubertragung eingefan-
gen und der Weg geebnet fiir funk-
tionsorientiert formulierte Anforde-
rungen.

Ubergreifende Instanz

Fiir das Zusammenwirken der ver-
schiedenartigen und zahlreichen
Komponenten und Akteure der Si-
cherungskette, welche teilweise
von unterschiedlichen Orten betrie-
ben werden konnen, erscheint es
erforderlich, dass eine gesamtver-
antwortliche Instanz die vollstandi-
ge Alarmiibertragungsanlage (AUA)
uberwacht und im Bedarfsfall bei
Stérungen oder Ausfall der AUA ein-
greift. Dieser Gedanke wurde erst-
mals in der aktuellen Fassung der
DIN EN 50136-1 formuliert. Als diese
Instanz wurde der ,,Alarm Transmis-
sion Service Provider“ (ATSP) defi-
niert. Ihm obliegt u. a. die Uberprii-
fung der Leistungsanforderungen
der Alarmibertragungsanlage so-
wie der daraus resultierenden Pfle-
ge des Berichtswesens. Der ATSP ist
zentraler Ansprechpartner fir alle
an der Alarmiibertragung beteilig-
ten Parteien und steht mit diesen
im standigen Austausch (siehe Ab-
bildung 1).

VdS teilt die Einschdtzung der Norm,
dass es einer solchen Instanz inner-
halb der AUA bedarf, und hat daher
die Anforderungen aus der DIN EN
50136-1 aufgegriffen, in den Richtli-
nien VdS 3872 konkretisiert und da-
mit messbar gemacht. Mithin steht
mit den Richtlinien VdS 3872 eine
Grundlage zur Verfiigung, auf der
Unternehmen die VdS-Anerkennung
als ATSP erlangen kénnen.

Aufgaben und
Verantwortungsbereich
des ATSP

Der ATSP ist die zentrale Instanz fiir
die Aufschaltung der Schutzobjekte
auf eine oder mehrere anerkannte
Alarmempfangsstellen. Er ist fiir die
Festlegung, den Betrieb, das Ma-
nagement und die Leistungsiiber-
prifung einer oder mehrerer Alarm-
ubertragungsanlagen verantwort-
lich.

Dabei erstreckt sich sein Verantwor-
tungsbereich auf die gesamte Alarm-
ubertragungsanlage und die uber-
wachenden Komponenten (siehe
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Der ATSP soll
ein verldsslicher
Partner in
Sachen Alarm-
libertragung
sein

(Foto: k_yu/
Adobe Stock)
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Abbildung 1:
Der ATSP als
gewerkiiber-
greifende
Instanz der
Alarmiiber-
tragung

Abbildung 2). Er beginnt bei der Er-
fassung und Ubertragung von Mel-
dungszustanden aus einem Schutz-
objekt mittels der Ubertragungsein-
richtung (Supervised Premises Trans-
ceiver, SPT) uber ein oder mehrere
Ubertragungsnetze und endet beim
Empfang und der Verarbeitung
dieser Meldungen durch die Alarm-
empfangseinrichtung  (Receiving
Center Transceiver, RCT) in der
Alarmempfangsstelle.

Teile der AUA oder die Alarmiiber-
tragung im Ganzen werden in der
Praxis bereits durch externe Dienst-
leister im Auftrag des ATSP betrie-
ben. Bei der Auslagerung der funk-
tionalen Bestandteile der AUA an
externe Dienstleister kommt dem
ATSP verstarkt die Rolle der (iberwa-
chenden Instanz zu. Er ist in samt-
liche Belange der Alarmibertra-
gungsanlage mit einzubeziehen
und maRgeblich verantwortlich z. B.
hinsichtlich der Konzeptionierung,
Auswahl und Festlegung von
Dienstleistungen oder Technik, Be-
seitigung von Storungen und Aus-
fallen innerhalb der Alarmiibertra-
gung oder der vertraglichen Verein-
barung mit externen Dienstleistern.
Der ATSP ist dennoch zu jeder Zeit
verantwortlich fir die gesam-
te Alarmiibertragungsanlage. Diese
Verantwortung kann vom ATSP
nicht delegiert werden.

Gestaltungsspielrdume
beim RCT

Ein weiteres Beispiel fiir die ein-
gangs beschriebene Modularitat ist
der Aufbau der Alarmempfangsein-
richtung (RCT, siehe ,* in Abbil-
dung 2). Betrachtet man diese nicht
mehr als physisches Gerat, sondern
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als logische Funktion, ergeben sich
unterschiedliche Moglichkeiten der
praktischen Implementierung. Nach
den Richtlinien VdS 3872 kann der
RCT in zwei Varianten ausgefiihrt
sein. Im Rahmen der Richtlinien VdS
3872 kdnnen beide Varianten durch
den ATSP verantwortet werden:

1. Betrieb der Alarmempfangsein-
richtung ausschlieBlich innerhalb
der Alarmempfangsstelle: Die
Alarmempfangseinrichtung wird
innerhalb einer Alarmempfangs-
stelle betrieben. Der Alarmemp-
fang und die Alarmbearbeitung
werden dabei von entsprechen-
den Bedienern der Alarmemp-
fangsstelle durchgefiihrt.

2.Betrieb der Alarmempfangsein-
richtung oder Teilen hiervon in
einem externen Rechenzentrum:
Der im Rechenzentrum betriebe-
ne Teil der Alarmempfangsein-
richtung (RCT-H) empfangt die
Meldungen von Seiten der Uber-
tragungseinrichtung. Der RCT-H
leitet die Meldungen in gesicher-
ter Art und Weise zu dem Teil
der Alarmempfangseinrichtung
(RCT-A) oder des Gefahren-
managementsystems weiter, das
sich innerhalb der Alarmemp-
fangsstelle befindet. Es ist einem
Bediener der Alarmempfangs-
stelle ausschlieflich an dem in
der Alarmempfangsstelle befind-
lichen Teil der Alarmempfangs-
einrichtung bzw. des Gefahren-
managementsystems moglich,
die empfangenen Meldungen zu
bearbeiten.

Alle Bestandteile der Alarmemp-
fangseinrichtung verbleiben immer
im Verantwortungsbereich des ATSP.

Erweiterter
Dienstleistungsbereich
des ATSP

Uber den Verantwortungsbereich
gemal’ DIN EN 50136-1 hinaus kann
der ATSP nach den Richtlinien VdS
3872 auch noch weitere Dienstleis-
tungen anerkennen lassen. Dadurch
entstehen weitere Anforderungen.
Sokannerbeispielsweise als Dienst-
leister seinem Kunden (z. B. dem Be-
treiber des gesicherten Objekts oder
einer Alarmempfangsstelle) die
Funktionalitat des Gefahrenmana-
gementsystems samt Support- und
Servicedienstleistungen anbieten
(siehe ,erweiterter Dienstleistungs-
bereich des ATSP* in Abbildung 2).In
diesem Fall sind alle Anforderun-
gen, die die Richtlinien VdS 3872 flr
den ATSP hinsichtlich der Betriebs-
sicherung, des Reportings und der
Informationssicherheit etc. definie-
ren, zusatzlich auch bei Auswahl
und Betrieb des AMS zu berticksich-
tigen. Dariliber hinaus muss das
AMS die Anforderungen der DIN EN
50518 Abschnitt 8 erfiillen.

Bei Erbringung der AMS-Funktiona-
litat durch den ATSP (sei es in Eigen-
leistung oder bei Beauftragung ei-
nes externen Dienstleisters) ist der
ATSP seinem Kunden gegentiber fiir
die Einhaltung der vorgenannten
Anforderungen verantwortlich.

Die Anforderungen
im Uberblick

Wie bereits zu erkennen ist, hat die
Definition der Aufgaben und Ver-
antwortlichkeiten des ATSP einen
wesentlichen Stellenwert in den
Richtlinien VdS 3872. Das liegt zum
einen daran, dass die zugrundelie-



gende Norm DIN EN 50136-1 Raum
fur Interpretationen der Anforde-
rungen an die Rolle des ATSP lasst.
Zum anderen hat VdS mit den Richt-
linien VdS 3872 die Voraussetzun-
gen geschaffen, um die aktuellen
Anforderungen des Marktes sowie
die teils bereits gelebte Praxis in der
Branche abzubilden und diese unter
der Pramisse der korrekten und voll-
standigen Alarmbearbeitung wie-
derzugeben. Wie so oft schaffen die
VdS-Richtlinien damit die notwen-
dige Prazisierung zur Norm und da-
mit Klarheit im Markt.

Somit kdnnen sich die VdS-Richtlini-
en nicht in der bloRen Aufgabenbe-
schreibung des ATSP erschopfen.
Unternehmen, die die VdS-Anerken-
nungals ATSPerlangen wollen, mis-
senweitere Nachweise dafiir erbrin-
gen, dass sie Uiber Kompetenz und
Moglichkeiten verfiigen, diese Auf-
gaben und Verantwortung vollstan-
dig,dauerhaftund zuverlassig wahr-
nehmen zu konnen. Daher werden
konkrete Anforderungen gestellt an:

(1 Personelle Verfiigbarkeit
(Kompetenz und Kapazitit)
Der ATSP muss permanent alle
anfallende Aufgaben schnellst-
moglich bearbeiten kénnen.

Er muss hierflr ausreichend
Personal vorhalten. Das Perso-
nal muss alle notwendigen
theoretischen und praktischen
Fahigkeiten nachweisen, die fiir
die Bearbeitung der Aufgaben
notwendig sind.

[ Service-Level-Vereinbarungen
fiir eingekaufte Leistungen
Unterhalt der ATSP zur Erfiil-
lung seiner Tatigkeiten Dienst-
leistungsvereinbarungen, Liefe-
rantenbeziehungen o. A. mit
weiteren Parteien, muss er mit
diesen individuelle vertragliche
Vereinbarungen tiber die Eigen-
schaften und den Umfang
der beauftragten Leistungen
oder Ressourcen (Service-Level-
Agreement) treffen. Die Leis-
tungen mussen daraufhin
regelmaRig bewertet werden.
Ggfs. sind VerbesserungsmaR-
nahmen umzusetzen.

[ Alarmiibertragungsanlage
Die vom ATSP verantwortete

AUA muss einer der Kategorien
SP1 bis DP4 der DIN EN 50136-1
oder gleichwertig entsprechen
und der nach DIN EN 50136-1
vorgesehenen logischen Struk-
tur gleichen.

(1 Leistungsiiberwachung der
Alarmiibertragungsanlage
Der ATSP muss u. a. ein Kapazi-
tatsmanagement vorsehen,
Ubertragungsdauern dokumen-
tieren und technische Schutz-
mafRnahmen fir den Fall von
Diensteblockaden (z.B. DDoS-
Angriffe) implementieren. Er
muss fiir die liickenlose Nach-
verfolgung der entsprechenden
Laufzeiten einer Meldung diver-
se, genau definierte Zeitstem-
pel erfassen und protokollieren.
Ihm obliegen die Uberwachung
der Verbindungen, der Funktio-
nen und Verfugbarkeiten der
AUA, die kontinuierliche Uber-
prifung der Leistungsmerkma-
le ebenso wie das Einleiten
geeigneter Ersatzmallnahmen
bei Ausfall. Uber all das muss
er schlieBlich ein geeignetes
Reporting durchfiihren.

11 Informationssicherheit
Durch geeignete MaRBnahmen
wie den Betrieb eines Informa-
tionssicherheitsmanagement-
systems nach einem anerkann-
ten Standard muss er die Ver-
traulichkeit, Verfuigbarkeit und
Integritat aller ihm anvertrauen
Daten sicherstellen.

(1 Qualitatsmanagement
Das Dienstleistungsergebnis
des ATSP muss geplant und

managementsystem (QMS)
nach einem anerkannten
Standard betreiben.

Diese sehr detailliert beschriebenen
Anforderungen bilden die Grundla-
ge fir eine VdS-Anerkennung, wel-
che konsequent das Erbringen einer
exzellenten Dienstleistung fokus-
siert. Gleichzeitig aber besitzt das
Anerkennungsverfahren die Modu-
laritat und Flexibilitat, um die viel-
faltigen individuellen Geschaftsmo-
delle und Fallkonstellationen von
heute zu beriicksichtigen und die
Voraussetzungen zum Ausbau der
Leistungen der Sicherheitsbranche
von morgen zu schaffen.

Das Anerkennungsverfahren diirfte
vor allem fiir Marktteilnehmer in-
teressant sein, die in der Funktion
als ATSP eine Chance sehen, ihre
Kundenbeziehungen auszubauen,
zu festigen und sich als Full-Service-
Provider zu etablieren.

Die Richtlinien VdS 3872 befinden
sich zur Drucklegung in der finalen
Bearbeitung. Das Erscheinen ist fiir
Ende 2020 vorgesehen. Wie alle an-
deren VdS-Richtlinien auch werden
sie im VdS-Shop unter www.vds-
shop.de erhaltlich sein. lhr Erschei-
nen tragt den sich abzeichnenden
Anderungen in der Branche der
Sicherheitsdienstleistungen Rech-
nung und ebnet den Boden fiir den
Markt und seine Leistungen von
morgen. Gleichzeitig schaffen die
Richtlinien die Voraussetzungen,
damit auch unter diesen Vorzeichen
eines gewahrleistet bleibt: Dass ein

Der Autor

dieses Beitrags,
Dipl.-Wirtschafts-
Jjurist (FH)
Sebastian Brose,
ist Abteilungslei-
ter Produktmana-
gement im Bereich
Produkte und
Unternehmen bei
VdS Schadenver-
hiitung.

Kontakt:
sbrose@vds.de
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strukturiert zustande kommen Alarm schnell am richtigen Ort an-  Abbildung 2:
und darf kein Zufallsprodukt gezeigt und bearbeitet wird undda- ~ Verantwor-
sein. Zu diesem Zweck muss er mit bestmoglichste Sicherheit fiir  tungsbereich
ein zertifiziertes Qualitats- das Schutzobjekt garantiert ist. des ATSP
erweiterter

Verantwortungsbereich des ATSP

Dienstleistungsbereich des
ATSP
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(1 Drei Standardwer-
ke rund um Planung,
Einbau und Betrieb
von Wasserloschan-
lagen erscheinen im
Januar 2021 in iiber-
arbeiteten Versio-
nen: die Richtlinien
VdS CEA 4001 zu
Sprinkleranlagen,
VdS 2108 zu Schaum-
l6schanlagen, VdS
2109 zu Sprithwas-
ser-Loschanlagen.
Zusammen sind das
557 aktuelle Seiten
mit praxisorientier-
ten Hinweisen.

Nr.1 Madrz 2021

Wasser-Loschanlagen: aktualisierte Hinweise
zu Planung, Einbau und Betrieb
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